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Pravidelný přehled české dezinformační scény 
prosinec 2024

Úvod

Monitorujeme informační aktivity a  operace, jejichž 
cílem je podpora zájmů Ruské federace (RF) nebo 
Čínské lidové republiky (ČLR). Z  toho důvodu moni-
torujeme i domácí aktéry, kteří vědomě či nevědomě 
poškozují základní zájmy České republiky, kterými ro-
zumíme základní ústavní hodnoty (zejména suverenita, 
politická nezávislost, demokracie, právní stát, základní 
lidská práva a svobody včetně svobody slova a proje-
vu). Tyto aktivity v informační doméně jsou dnes váleč-
nými teoretiky řazeny mezi hybridní aktivity používané 
protivníkem k oslabení schopnosti státu a společnosti 
klást odpor jeho zájmům. Jejich monitoring posiluje 
resilienci (odolnost) napadeného státu jim odolávat 
(viz  Resistance Operating Concept, The JSOU Press, 
MacDill Air Force Base, Florida, USA, 2020).

„V našem prostoru probíhají informační operace, kte-
ré mají postupně demoralizovat veřejnou debatu, aby 
bylo možné v ní šířit ruské narativy. Ty jsou součástí 
informační války s  cílem zastavit přísun materiální 
pomoci bojující Ukrajině. Zapojení vybraných míst-
ních obyvatel do těchto aktivit, v  jejichž části je pa-
trná organizační role ruských zpravodajských orgánů, 
je pravděpodobným důsledkem změny jejich zacílení 
i podmínek působení v evropských státech.“ 1

Monitoring mapuje témata, která jsou aktuálně vy-
užívána a  zneužívána v  propagandě. Součástí pro-
pagandy, a  především nepřátelských informačních 
a psychologických operací, je rozdělování společnos-
ti. K tomu jsou využívány dezinformace (viz definice 
níže), stejně jako debaty o  citlivých tématech vyos-
třené ad absurdum pomocí konfrontačního a manipu-
lativního použití argumentů. Tato postupně extrémní 
názorová polarizace společnosti ztěžuje debatu jako 
takovou, a  tím ohrožuje demokratické principy. Hlav-
ním cílem protivníka je nalézt dělící linii – tzv. citlivé 
body a na ty tlačit. Ideálním výsledkem je, když se ale-
spoň jedna, ale lépe obě zainteresované strany vypro-
vokují a poštvou jedna proti druhé.

V  těchto přehledech Českých elfů se tedy nejedná 
o  monitor všech lživých nebo nepřesných vyjádře-
ní a  jejich obracení na pravou míru, ale o  monitor 

1 Výroční zpráva NCOZ za rok 2023, str. 25.
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nepřátelských informačních aktivit, které mohou za-
hrnovat dezinformace i různý další manipulativní ob-
sah, který podporuje zájmy Česku nepřátelských zemí 
a spadají pod válečné „hybridní“ působení zaměřené 
proti Česku. Nejčastěji zachycovaný takovýto obsah 
podporuje zájmy Ruska. Tyto informační aktivity šíří 
buď přímo osoby napojené na Rusko nebo osoby, 
které s Ruskem sympatizují a současně odmítají sou-
časné Západní zakotvení Česka a to ať z přesvědčení 
nebo pro osobní prospěch.

Více k  ruským a čínským informačním operacím na 
území NATO viz Dragon’s Roar and Bear’s Howl: Con-
vergence in Sino-Russian information operations in 
NATO countries?, vydáno NATO Strategic Communi-
cations Centre of Excellence, leden 2023.

Definici základních pojmů, který vychází ze zahraniční, 
převážně bezpečnostní terminologie, a jejich vysvět-
lení naleznete zde: cesti-elfove.cz/retezove-maily/.

Dezinformace (disinformation)  – jednotlivá neprav-
divá nebo realitu silně zkreslující informace, která je 
záměrně tvořena a šířena s úmyslem ovlivnit jednání 
skupiny lidí nebo smýšlení veřejnosti.

Misinformace je nepravdivá či zkreslující informace, 
která vzniká nezáměrně a  je šířena nesystematicky, 
náhodně.

Jaké jsou postupy kremelského režimu RF a k čemu 
potřebují „hybridní působení“

a) Příprava (základní předpoklad – držet elity 
napadeného pod ochotou se bránit):

 › 1) strategická – využít slabiny ve státní správě, 
ekonomice a ozbrojených silách, zřízení sítě 
loajálních subjektů a médií (včetně užitečných 
idiotů), mezinárodní diskreditační kampaň

 › 2) politická – podpora nespokojenců, posilování 
vnitřních konfliktů, informační operace proti 
vládě, korupce příslušníků státního aparátu 
a bezpečnostních složek složek, využití oligarchů 
a kriminální scény

 › 3) operační – politický nátlak, informační 
operace (manipulativní a dezinformační), 
mobilizace místních loajálních subjektů (včetně 
užitečných idiotů)

V  případě výše uvedené přípravy, pokud je vyhodno-
cená jako úspěšná (Krym 2014, celá Ukrajina 2022) 
přistupují k:

b) Násilí:
 › 1) gradace napětí
 › 2) vytlačení centrální vlády z cílového regionu
 › 3) ustavení alternativní moci 

c) Stabilizace: zajištění zisků – anexe získaného 
území 

Zdroj: Rácz, A.: Russia’s Hybrid War in Ukraine. Breaking the Ene-
my’s Ability to Resist. Helsinki 2015. ISBN 978-951-769-453-7

Jak se bránit hybridnímu působení, v tomto 
případě dezinformačním kampaním a informačním 
a psychologickým operacím?

Mluvíme o obraně proti dezinformačním, manipulativ-
ním a propagandistickým kampaním, jejichž účelem 
je přesvědčit obyvatelstvo, že základní hodnoty jsou 
relativní, náš civilizační okruh je zkažený, pravda nee-
xistuje a vše lze zpochybnit. Cílem takového postupu 
je vyvolání implicitního pocitu co největší části popu-
lace, že nestojí za to hájit svoji zemi a platit za tuto 
obranu nějakou cenu.

Strategická komunikace

 » Vláda a veřejná správa musí co nejrychleji začít 
vysvětlovat základní ústavní hodnoty, na kterých 
Česká republika stojí a jaká rizika je ohrožují. 
Nestačí jen vysvětlovat občanům každodenní 
kroky. Naopak i ty musí být komplementární 
se základními hodnotami, jinak by se jednalo 
jen o udržování životních funkcí ale nikoliv 
o dlouhodobou strategii.

 » Předpokladem úspěšného vzdorování vlivovým 
operacím je na prvním místě přehled o nich a tedy 
dlouhodobý důsledný monitoring informačního 
prostoru. Vláda musí nepřátelskou propagandu 
a dezinformace sledovat a svoji komunikaci 
přizpůsobit tak, aby jí „vyrazila zbraně z rukou“, 
musí vysvětlovat témata (dlouhodobá i aktuální), 
na něž propaganda a dezinformátoři útočí.

https://cesti-elfove.cz/retezove-maily/
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 » Jde o povinnost demokratické vlády ve svobodné 
společnosti. Jen diktatura nemluví se svými občany 
a nemá potřebu vysvětlovat své kroky a svoji pozici, 
diktatura od občanů jen očekává poslušnost.

 » Teprve pravdivá, autentická a na datech postavená 
komunikace je efektivní a vůči občanům férová.

 » Efektivní strategická komunikace vlády je navíc 
ve výsledku efektivnější a není pak třeba řešit 
radikalizaci populace cestou zákazů a trestního 
stíhání, protože informovaný občan ztotožnění se 
základními hodnotami zároveň porušuje právní 
řád své země. Zákazy pak stačí aplikovat jen 
v extrémních případech, kdy jde o hrozby nebo 
výzvy k násilí, případně o výzvy k přímé spolupráci 
s nepřátelskými zeměmi proti životním zájmům 
ČR. Jen ochrana ústavou daných hodnot tyto 
hodnoty zachová a současně je při této ochraně 
nelze zničit.

 » V každém případě je vysvětlování a ochrana 
základních hodnot mimořádně akutní, protože 
k nepřátelským kampaním směřujícím k oslabení 
vůle občanů bránit svoji zemi se přidávají 
nastupující vysoce efektivní technologie AI, které 
tyto útoky zefektivňují. V blízké budoucnosti 
bude pro většinu příjemců informace nemožné 
odhalit lživé informace, videa nebo fotografie, od 
skutečných. Základním nástrojem pro orientaci 
v takto mimořádně nejistém prostředí byl a bude 
přehled a chápání základních ústavních hodnot.

Strategická komunikace v zemích NATO může použít 
společný doktrinální dokument, viz Allied Joint Pub-
lication -10, Allied Joint Doctrine for Strategic Com-
munications, vydaný NATO Standardization Office 
v březnu 2023 stejně jako výše zmíněnou publikaci 
Resistance Operating Concept, The JSOU Press, Ma-
cDill Air Force Base, Florida, USA, 2020, která již zemi 
připravuje i na další, výše zmíněné, aktivity protivníka 
a nepřítele.

Materiál je připravován hnutím Českých elfů a všech-
ny přehledy nepřátelských informačních aktivit lze 
nalézt na www.cesti-elfove.cz, kde je i stručná infor-
mace o tomto občanském hnutí.

Dbejte prosím na přesné zadávání názvu naší inter-
netové adresy www.cesti-elfove.cz. Dále nás lze kon-
taktovat e-mailovou adresou cesti.elfove@gmail.com 

nebo přímo přes naše veřejně známé mluvčí. Dbejte 
prosím zvýšené pozornosti na phishingové kampaně 
a falešné e-maily nebo na falešné webové stránky.

Zájem o práci v našem hnutí můžete vyjádřit zasláním 
e-mailu na výše uvedené e-mailové spojení. Práce je 
to pro vlast, tedy je dobrovolná a každý si hradí své 
vlastní náklady.

Poskytujeme českým institucím a  mediím přístup 
k  našim datům (například řetězovým e-mailům), či 
zpracování případových rešerší na konkrétní témata 
pro média nebo rozhovory s našimi mluvčími. Služba 
je bezplatná.

Dezinformační obsah je v on-line prostoru šířen těmi-
to hlavními kanály:

 » Online media – weby
 » Řetězové e-maily
 » Sociální sítě

Shrnutí monitorovaných kanálů a  jejich pravidel-
né aktualizace lze nalézt na internetové stránce 
www.cesti-elfove.cz. Tam naleznete jak měsíční tak 
i  14denní přehledy obsahů vybraných webů a  soci-
álních sítí, které šíří zejména proruskou propagandu 
a speciální přehledy týkajících se informačních opera-
cí Ruské federace v Česku. Objednat si na webu mů-
žete i zasílání informací e-mailem.

Monitor provádíme kvalitativně i kvantitativně, se za-
pojením lidských zdrojů, kdy výzkumníci čtou identifi-
kované weby, sociální skupiny a řetězové e-maily a na 
základě jejich výstupů provádíme výzkum s využitím 
analytických nástrojů. „Ručně“ monitorujeme desítky 
skupin sociálních sítí a do 10 webů, analytickým SW 
vyhodnocujeme tisíce skupin a kanálů sociálních sítí 
a desítky webů.

Databázi řetězových e-mailů může veřejnost využívat 
zde: eldariel.cesti-elfove.cz.

http://www.cesti-elfove.cz
http://www.cesti-elfove.cz
mailto:cesti.elfove@gmail.com
http://www.cesti-elfove.cz
https://eldariel.cesti-elfove.cz/
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Celkový obraz dezinformací na internetu: prosinec 2024
Klíčová témata a narativy

 » Ukrajina a Rusko
 › Rusko je vykreslováno jako neporazitelné, Ukra-

jina jako slábnoucí a zcela závislá na pomoci 
Západu.

 › Mír jako narativní zbraň – podpora mírových 
jednání s Ruskem (myšleno mír na Ukrajině za 
ruských podmínek), návštěva Roberta Fica v Mo-
skvě je využita jako příklad „odvážné diplomacie“.

 › Ukrajina jako ekonomická zátěž – česká podpo-
ra Ukrajiny a uprchlíků je systematicky prezen-
tována jako hlavní příčina zhoršující se životní 
úrovně v Česku.

 › Útoky na českou armádu – zvláště na náčelníka 
Generálního štábu AČR Karla Řehku kvůli podpo-
ře Ukrajiny, zneužívány jsou veřejné kontroverze 
kolem iniciativy k dodávání dronů Ukrajině.

 » Útoky na EU a Západ
 › Západ vykreslován jako manipulátor voleb – 

údajné zásahy USA a EU do voleb v Rumunsku 
mají být součástí širšího plánu podkopávání 
demokracie v regionu.

 › Migrace jako destabilizační faktor – předpově-
di nové vlny muslimských migrantů z Blízkého 
východu v důsledku politik Západu.

 › Energetická krize a tranzit plynu – Ukrajina pre-
zentována jako nespolehlivý partner, Fico chválen 
za „odhalení hanebného chování Ukrajiny“.

 » Kritika české vlády
 › Ekonomické problémy – vláda je kritizována za 

neschopnost zlepšit životní úroveň Čechů, jed-
ním z údajných důvodů je podpora Ukrajiny.

 › Zákon proti činnosti pro cizí moc – líčen jako 
„totalitní opatření“ a snaha umlčet kritiky vlády 
z „alternativní“ nebo „národovecké“ (Pozn.: pro-
ruské) scény.

 › Česká vláda jako slabá a poddajná – kontrasto-
vána s „silnými lídry“ jako Fico a Orbán, kritizová-
na za prozápadní postoje.

 » Boj proti cenzuře
 › EU a česká vláda obviňovány z potlačování svo-

body slova.
 › Mainstreamová média vykreslována jako neob-

jektivní, proruská a protisystémová „alternativa“ 
jako „nezávislé zdroje pravdy“.

Hlavní šířené útoky a cíle

 › Osobnosti: premiér Petr Fiala, prezident Petr 
Pavel, náčelník GŠ AČR Karel Řehka, ukrajinský 
prezident Volodymyr Zelenskyj.

 › Instituce: česká vláda, EU, NATO, západní tajné 
služby.

 › Události: volby v Rumunsku, tranzit plynu přes 
Ukrajinu, nový český bezpečnostní zákon.

Strategie šíření dezinformací

 › Polarizace společnosti – využívání emocí (strach, 
hněv) ke štěpení společnosti a nedůvěře ve státní 
instituce.

 › Mobilizace cílových skupin – starší generace 
přes weby a e-maily, mladší přes sociální sítě.

 › Propojení narativů – koordinované šíření 
stejných témat různými kanály pro zvýšení 
důvěryhodnosti.
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WEBY

V  listopadu  2024 dominovaly na českých dezinfor-
mačních webech následující narativy:

Dominantní téma: Ukrajina

 » Převládá narativ o neporazitelnosti Ruska 
a nevyhnutelné porážce Ukrajiny.

 » Zdůrazněna jsou možná jednání o „míru“ (za 
ruských podmínek), ke zdůraznění možných 
jednání a ruských požadavků využita návštěva R. 
Fica v Moskvě.

Kritika české vlády

 » Zaměřena na ekonomickou a sociální politiku, 
která údajně nevede k růstu životní úrovně, jedním 
z viníků je údajně podpora Ukrajiny, ale i údajná 
obecná neschopnost vlády.

 » Kritika vlády téměř vždy je propojena s narativem 
o nákladné podpoře Ukrajiny a uprchlíků na úkor 
Čechů.

 » Útoky na náčelníka Generálního štábu AČR Karla 
Řehku, obvinění ze zapojení do „teroristické 
jednotky“ a podpory Ukrajiny. Jsou zneužívány 
veřejné kontroverze ohledně sbírkové podpory 
Ukrajiny.

Narativy o cenzuře

 » EU a česká vláda obviňovány z omezování 
svobody slova. Většinou bez argumentů a uvedení 

příkladů. Výjimkou je recyklace případu soudu 
s učitelkou ZŠ Bednářovou, který je lživě podáván.1

 » Mainstreamová média kritizována jako zaujatá, 
média proruská a protizápadni (tzv. alternativa, což 
je termín ražený proruskou scénou) vyzdvihována.

Útoky na EU a Západ

 » Kritika liberálních hodnot, geopolitického 
postavení Západu. Propagace „multipolárního 
světa“, de fakto obhajoba zón vlivu s podporou 
(znovu)vytvoření ruské vlivové zóny.

 » Útoky na zelenou politiku, migrační politiku, 
byrokracii EU.

Přímé přebírání ruské propagandy

 » Weby: 42TČen.com, Protiproud.info, 
novarepublika.cz, Zvedavec.news, Pokec24.cz.

 » V řadě případů jsou přebírány texty ze zdrojů 
propagandy ruského státu, které jsou pod 
sankcemi.

1 https://www.seznamzpravy.cz/clanek/domaci-zivot-v-cesku-ucitel-
ka-nebude-potrestana-za-vyroky-o-ukrajine-soud-potvrdil-osvobo-
zeni-251250

Graf: Nejvíc podporované subjekty na webech 
za měsíc prosinec 2024.

Graf: Cíle útoků na webech v prosinci 2024.
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Řetězové e-maily

Růst tématu „česká politika“

 » Meziměsíčně nejvýraznější nárůst v zachycených 
e-mailech.

 » Obsah se nezaměřuje na konkrétní vládní kroky, ale 
na spojování vlády s kontroverzními tématy.

Kritika poskytování lékařské péče 
ukrajinským uprchlíkům

 » Narativ: Ukrajinští uprchlíci údajně nadměrně 
zatěžují český zdravotní systém1.

 » Tvrdí se, že kvůli nim není dostatečná kapacita pro 
české pacienty.

 » Objevuje se i manipulace, že zvýšené odvody na 
pojištění mají krýt náklady na jejich péči.

Vláda ČR jako „kolaboranti“

 » Argumentace: Vyvěšování ukrajinských vlajek na 
veřejných budovách údajně znevažuje českou 
státnost.

1 Jde o citlivé téma pro české seniory, kteří zejména jsou příjemci 
řetězových e-mailů.

Ukrajina je údajně „fašistický stát“

 » Narativ: Podpora Ukrajiny je nepřípustná, ČR by se 
měla od ní distancovat.

Pro-ruská propaganda, útoky na USA 
a Ukrajinu

 » Šíření tvrzení, že USA financovaly laboratoře na 
vývoj biologických zbraní na Ukrajině.

 » Narativ: Existence těchto laboratoří údajně 
ospravedlňuje ruskou invazi.

Deepfake video s motivem manipulace voleb

 » Video nese vodoznak blogera „Vidláka“.
 » Obsahuje narativ o možném zpochybnění 
a neuznání parlamentních voleb vládní koalicí 
v případě jejího neúspěchu.

 » Video má označení „dýpfejk“, otázkou je, zda to 
bude diváky dostatečně varovat.

Podporované subjekty: Napadané subjekty:

Příklady: 
Řetězové e-maily najdete ve veřejně přístupné databázi Eldariel zde: Eldariel

https://eldariel.cesti-elfove.cz/
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Sociální sítě

Narativ 1

V  začátku měsíce se hojně objevovaly narativy ob-
viňující USA a  EU z  ovlivňování voleb v  Rumunsku. 
Narativy uvádějí, že zasahování západních elit do vo-
leb v zemích střední a východní Evropy se týká i ČR 
a stává se normou, která oslabuje demokracii. Jako 
nástroje k  manipulaci výsledků voleb jsou uváděna 
oficiální média a korespondenční hlasování.
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Narativ 2

V  druhé polovině měsíce cílil nejsilnější ze sledova-
ných narativů na zákon trestající činnost pro cizí moc. 
Narativ tvrdí, že zákon vznikl na zakázku tajných slu-
žeb a  je dalším krokem směrem k  totalitě, omezení 
práv občanů a svobody slova. 
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Narativ 3

Na začátku měsíce se silně objevoval narativ, který 
predikuje další masivní migrační vlnu směřující z Blíz-
kého Východu do Evropy a povinné přijímání muslim-
ských migrantů v ČR kvůli přijatému migračnímu pak-
tu. Za migrační vlnou má stát svržení Bašára Asada, 
které údajně proběhlo za podpory Západu, a  snaha 
USA vyvolat třetí světovou válku. Jako důkaz narativ 
uvádí, že skupiny jako ISIS nebo Al-Káida jsou nyní 
Západem podporovány politicky i vojensky a prezen-
továny jako „opozice“.
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Narativ 4

Nejsilnější narativy konce měsíce vyzdvihují Fica 
a Orbána jako skutečné státníky a v protikladu k nim 
označují české vládní politiky za bezvýznamné, zba-
bělé a slabé. Fico a Orbán jsou označování za světové 
lídry, kteří bojují za zájmy svých zemí a nebojí se vést 
přímý dialog s mocnostmi. Slovenský premiér Fico je 
zmiňován i v souvislosti s dalším narativem, který ko-
mentuje zastavení tranzitu plynu přes Ukrajinu. Fico je 
v něm oceňován za to, že na „hanebné chování Ukraji-
ny“ upozorňuje, naopak prezident Zelenský má nálep-
ku nevděčníka, který se takto odvděčuje za veškerou 
pomoc.
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