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Pravidelný přehled české dezinformační scény 
listopad 2024

Úvod

Monitorujeme informační aktivity a  operace, jejichž 
cílem je podpora zájmů Ruské federace (RF) nebo 
Čínské lidové republiky (ČLR). Z  toho důvodu moni-
torujeme i domácí aktéry, kteří vědomě či nevědomě 
poškozují základní zájmy České republiky, kterými ro-
zumíme základní ústavní hodnoty (zejména suverenita, 
politická nezávislost, demokracie, právní stát, základní 
lidská práva a svobody včetně svobody slova a proje-
vu). Tyto aktivity v informační doméně jsou dnes váleč-
nými teoretiky řazeny mezi hybridní aktivity používané 
protivníkem k oslabení schopnosti státu a společnosti 
klást odpor jeho zájmům. Jejich monitoring posiluje 
resilienci (odolnost) napadeného státu jim odolávat 
(viz  Resistance Operating Concept, The JSOU Press, 
MacDill Air Force Base, Florida, USA, 2020).

„V našem prostoru probíhají informační operace, kte-
ré mají postupně demoralizovat veřejnou debatu, aby 
bylo možné v ní šířit ruské narativy. Ty jsou součástí 
informační války s  cílem zastavit přísun materiální 
pomoci bojující Ukrajině. Zapojení vybraných míst-
ních obyvatel do těchto aktivit, v  jejichž části je pa-
trná organizační role ruských zpravodajských orgánů, 
je pravděpodobným důsledkem změny jejich zacílení 
i podmínek působení v evropských státech.“ 1

Monitoring mapuje témata, která jsou aktuálně vy-
užívána a  zneužívána v  propagandě. Součástí pro-
pagandy, a  především nepřátelských informačních 
a psychologických operací, je rozdělování společnos-
ti. K tomu jsou využívány dezinformace (viz definice 
níže), stejně jako debaty o  citlivých tématech vyos-
třené ad absurdum pomocí konfrontačního a manipu-
lativního použití argumentů. Tato postupně extrémní 
názorová polarizace společnosti ztěžuje debatu jako 
takovou, a  tím ohrožuje demokratické principy. Hlav-
ním cílem protivníka je nalézt dělící linii – tzv. citlivé 
body a na ty tlačit. Ideálním výsledkem je, když se ale-
spoň jedna, ale lépe obě zainteresované strany vypro-
vokují a poštvou jedna proti druhé.

V  těchto přehledech Českých elfů se tedy nejedná 
o  monitor všech lživých nebo nepřesných vyjádře-
ní a  jejich obracení na pravou míru, ale o  monitor 

1 Výroční zpráva NCOZ za rok 2023, str. 25.
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nepřátelských informačních aktivit, které mohou za-
hrnovat dezinformace i různý další manipulativní ob-
sah, který podporuje zájmy Česku nepřátelských zemí 
a spadají pod válečné „hybridní“ působení zaměřené 
proti Česku. Nejčastěji zachycovaný takovýto obsah 
podporuje zájmy Ruska. Tyto informační aktivity šíří 
buď přímo osoby napojené na Rusko nebo osoby, 
které s Ruskem sympatizují a současně odmítají sou-
časné Západní zakotvení Česka a to ať z přesvědčení 
nebo pro osobní prospěch.

Více k  ruským a čínským informačním operacím na 
území NATO viz Dragon’s Roar and Bear’s Howl: Con-
vergence in Sino-Russian information operations in 
NATO countries?, vydáno NATO Strategic Communi-
cations Centre of Excellence, leden 2023.

Definici základních pojmů, který vychází ze zahraniční, 
převážně bezpečnostní terminologie, a jejich vysvět-
lení naleznete zde: cesti-elfove.cz/retezove-maily/.

Dezinformace (disinformation)  – jednotlivá neprav-
divá nebo realitu silně zkreslující informace, která je 
záměrně tvořena a šířena s úmyslem ovlivnit jednání 
skupiny lidí nebo smýšlení veřejnosti.

Misinformace je nepravdivá či zkreslující informace, 
která vzniká nezáměrně a  je šířena nesystematicky, 
náhodně.

Jaké jsou postupy kremelského režimu RF a k čemu 
potřebují „hybridní působení“

a) Příprava (základní předpoklad – držet elity 
napadeného pod ochotou se bránit):

 › 1) strategická – využít slabiny ve státní správě, 
ekonomice a ozbrojených silách, zřízení sítě 
loajálních subjektů a médií (včetně užitečných 
idiotů), mezinárodní diskreditační kampaň

 › 2) politická – podpora nespokojenců, posilování 
vnitřních konfliktů, informační operace proti 
vládě, korupce příslušníků státního aparátu 
a bezpečnostních složek složek, využití oligarchů 
a kriminální scény

 › 3) operační – politický nátlak, informační 
operace (manipulativní a dezinformační), 
mobilizace místních loajálních subjektů (včetně 
užitečných idiotů)

V  případě výše uvedené přípravy, pokud je vyhodno-
cená jako úspěšná (Krym 2014, celá Ukrajina 2022) 
přistupují k:

b) Násilí:
 › 1) gradace napětí
 › 2) vytlačení centrální vlády z cílového regionu
 › 3) ustavení alternativní moci 

c) Stabilizace: zajištění zisků – anexe získaného 
území 

Zdroj: Rácz, A.: Russia’s Hybrid War in Ukraine. Breaking the Ene-
my’s Ability to Resist. Helsinki 2015. ISBN 978-951-769-453-7

Jak se bránit hybridnímu působení, v tomto 
případě dezinformačním kampaním a informačním 
a psychologickým operacím?

Mluvíme o obraně proti dezinformačním, manipulativ-
ním a propagandistickým kampaním, jejichž účelem 
je přesvědčit obyvatelstvo, že základní hodnoty jsou 
relativní, náš civilizační okruh je zkažený, pravda nee-
xistuje a vše lze zpochybnit. Cílem takového postupu 
je vyvolání implicitního pocitu co největší části popu-
lace, že nestojí za to hájit svoji zemi a platit za tuto 
obranu nějakou cenu.

Strategická komunikace

 » Vláda a veřejná správa musí co nejrychleji začít 
vysvětlovat základní ústavní hodnoty, na kterých 
Česká republika stojí a jaká rizika je ohrožují. 
Nestačí jen vysvětlovat občanům každodenní 
kroky. Naopak i ty musí být komplementární 
se základními hodnotami, jinak by se jednalo 
jen o udržování životních funkcí ale nikoliv 
o dlouhodobou strategii.

 » Předpokladem úspěšného vzdorování vlivovým 
operacím je na prvním místě přehled o nich a tedy 
dlouhodobý důsledný monitoring informačního 
prostoru. Vláda musí nepřátelskou propagandu 
a dezinformace sledovat a svoji komunikaci 
přizpůsobit tak, aby jí „vyrazila zbraně z rukou“, 
musí vysvětlovat témata (dlouhodobá i aktuální), 
na něž propaganda a dezinformátoři útočí.

https://cesti-elfove.cz/retezove-maily/
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 » Jde o povinnost demokratické vlády ve svobodné 
společnosti. Jen diktatura nemluví se svými 
občany a nemá potřebu vysvětlovat své kroky 
a svoji pozici, diktatura od občanů jen očekává 
poslušnost.

 » Teprve pravdivá, autentická a na datech postavená 
komunikace je efektivní a vůči občanům férová.

 » Efektivní strategická komunikace vlády je navíc 
ve výsledku efektivnější a není pak třeba řešit 
radikalizaci populace cestou zákazů a trestního 
stíhání, protože informovaný občan ztotožnění se 
základními hodnotami zároveň porušuje právní 
řád své země. Zákazy pak stačí aplikovat jen 
v extrémních případech, kdy jde o hrozby nebo 
výzvy k násilí, případně o výzvy k přímé spolupráci 
s nepřátelskými zeměmi proti životním zájmům 
ČR. Jen ochrana ústavou daných hodnot tyto 
hodnoty zachová a současně je při této ochraně 
nelze zničit.

 » V každém případě je vysvětlování a ochrana 
základních hodnot mimořádně akutní, protože 
k nepřátelským kampaním směřujícím k oslabení 
vůle občanů bránit svoji zemi se přidávají 
nastupující vysoce efektivní technologie AI, které 
tyto útoky zefektivňují. V blízké budoucnosti 
bude pro většinu příjemců informace nemožné 
odhalit lživé informace, videa nebo fotografie, od 
skutečných. Základním nástrojem pro orientaci 
v takto mimořádně nejistém prostředí byl a bude 
přehled a chápání základních ústavních hodnot.

Strategická komunikace v zemích NATO může použít 
společný doktrinální dokument, viz Allied Joint Pub-
lication -10, Allied Joint Doctrine for Strategic Com-
munications, vydaný NATO Standardization Office 
v březnu 2023 stejně jako výše zmíněnou publikaci 
Resistance Operating Concept, The JSOU Press, Ma-
cDill Air Force Base, Florida, USA, 2020, která již zemi 
připravuje i na další, výše zmíněné, aktivity protivníka 
a nepřítele.

Materiál je připravován hnutím Českých elfů a všech-
ny přehledy nepřátelských informačních aktivit lze 
nalézt na www.cesti-elfove.cz, kde je i stručná infor-
mace o tomto občanském hnutí.

Dbejte prosím na přesné zadávání názvu naší in-
ternetové adresy www.cesti-elfove.cz. Dále nás 

lze kontaktovat e-mailovou adresou cesti.elfove@
gmail.com nebo přímo přes naše veřejně známé mluv-
čí. Dbejte prosím zvýšené pozornosti na phishingové 
kampaně a falešné e-maily nebo na falešné webové 
stránky.

Zájem o práci v našem hnutí můžete vyjádřit zasláním 
e-mailu na výše uvedené e-mailové spojení. Práce je 
to pro vlast, tedy je dobrovolná a každý si hradí své 
vlastní náklady.

Poskytujeme českým institucím a  mediím přístup 
k  našim datům (například řetězovým e-mailům), či 
zpracování případových rešerší na konkrétní témata 
pro média nebo rozhovory s našimi mluvčími. Služba 
je bezplatná.

Dezinformační obsah je v on-line prostoru šířen těmi-
to hlavními kanály:

 » Online media – weby
 » Řetězové e-maily
 » Sociální sítě

Shrnutí monitorovaných kanálů a  jejich pravidel-
né aktualizace lze nalézt na internetové stránce 
www.cesti-elfove.cz. Tam naleznete jak měsíční tak 
i  14denní přehledy obsahů vybraných webů a  soci-
álních sítí, které šíří zejména proruskou propagandu 
a speciální přehledy týkajících se informačních opera-
cí Ruské federace v Česku. Objednat si na webu mů-
žete i zasílání informací e-mailem.

Monitor provádíme kvalitativně i kvantitativně, se za-
pojením lidských zdrojů, kdy výzkumníci čtou identifi-
kované weby, sociální skupiny a řetězové e-maily a na 
základě jejich výstupů provádíme výzkum s využitím 
analytických nástrojů. „Ručně“ monitorujeme desítky 
skupin sociálních sítí a do 10 webů, analytickým SW 
vyhodnocujeme tisíce skupin a kanálů sociálních sítí 
a desítky webů.

Databázi řetězových e-mailů může veřejnost využívat 
zde: eldariel.cesti-elfove.cz/.

http://www.cesti-elfove.cz
http://www.cesti-elfove.cz
mailto:cesti.elfove@gmail.com
mailto:cesti.elfove@gmail.com
http://www.cesti-elfove.cz
https://eldariel.cesti-elfove.cz/
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Celkový obraz dezinformací na internetu: listopad 2024
Klíčová témata a narativy

 » Ukrajina a Rusko
 › Rusko je dominantně vykreslováno jako nepora-

zitelné a technologicky vyspělé, zatímco Ukrajina 
jako nelegitimní a blížící se porážce.

 › Západ obviňován z eskalace konfliktu, zejména 
kvůli podpoře Ukrajiny.

 › Narativy o neporazitených ruských hyperso-
nických zbraních (Orešnik) a eskalaci směrem 
k jaderné válce vinou Západu.

 » Volby v USA
 › Donald Trump prezentován jako mírotvůrce, jeho 

vítězství líčeno jako porážka Ukrajiny, NATO 
a progresivních (případně liberálních) politik.

 › Před volbami šířeny konspirace o volebních 
podvodech Demokratické strany, po volbách tyto 
narativy ustoupily.

 › Podpora Trumpa šířena napříč e-maily, weby 
i sociálními sítěmi, včetně jeho kritiky liberálních 
hodnot a LGBT agendy.

 » Kritika české vlády a premiéra Fialy
 › Výrok o německých platech vyvolal vlnu posmě-

chu a byl využit k posilování obrazu vlády jako 
neschopné a odtržené od reality.

 › Podpora Ukrajiny označována za ekonomickou 
zátěž pro české občany.

 » Útoky na EU a západní hodnoty
 › Narativy proti liberálním hodnotám, zelené politi-

ce a údajné byrokratizaci EU.
 › Západ líčen jako „neudržitelný“, v úpadku a odpo-

vědný za ztrátu suverenity členských států.

 » Konspirační teorie
 › Vakcíny proti COVID-19 a nové pandemie zmiňo-

vány jako nástroje globální kontroly západních 
struktur (například WHO) se skrytou agendou.

 › Opětovný růst „genderových“ narativů (vágně 
a manipulativně definovaných), šířících strach 
z „rozkladu tradičních hodnot“, obvinění z pedofi-
lie a podpory perverze, rozkladu rodiny.

Hlavní šířené útoky a cíle

 » Osobnosti: Nejvíce útoků mířilo na premiéra Petra 
Fialu, prezidenta Petra Pavla a zahraniční politiky 
spojené s Ukrajinou.

 » Instituce: Česká vláda, EU, NATO a Západní aliance 
jako celek.

 » Události: Americké prezidentské volby, česká 
podpora Ukrajině a volby v Moldávii a Rumunsku.

Komunikační kanály a trendy

 » Dezinformační weby:
 › Zdůrazňovaly geopolitická témata, kritiku čes-

ké a evropské politiky a podporu proruských 
narativů.

 › Silný vliv na vytváření rámců, které pak přebírají 
další kanály.

 » Řetězové e-maily:
 › Výrazný nárůst objemu (více než dvojnásobek 

oproti říjnu).
 › Často používaly emocionální apel a jednoduché 

fráze („komunismus“, „bezpečí“, „elity“).
 › Zaměřovaly se na šíření konspirací a mobilizaci 

starší generace.

 » Sociální sítě:
 › Dynamické reakce na aktuální dění, zejména 

volby v USA a výroky českých politiků.
 › Sociální sítě posilovaly polarizaci díky ironii a me-

mům (např. Fialovy „německé platy“).
 › Výrazný prostor dostaly i regionální události, jako 

volby v Moldávii a Rumunsku.

Strategie šíření dezinformací

 » Geopolitické zaměření: Důraz na konflikty (Ukrajina, 
Rusko, NATO) a politické události (USA, EU).

 » Polarizace společnosti: Využití emocí, jako je 
strach, hněv a posměch, k oslabování důvěry 
v demokratické instituce, ale i lidí mezi sebou, 
vytváření vzájemně uměle znepřátelených skupin 
obyvatel.

 » Mobilizace cílových skupin: Specifické cílení na 
starší generace prostřednictvím řetězových e-mailů 
a na mladší generace přes sociální sítě.

 » Propojení narativů: Různé kanály šířily podobné 
narativy, čímž zvyšovaly jejich důvěryhodnost 
a dosah.



Pr
av

id
el

ný
 p

ře
hl

ed
 č

es
ké

 d
ez

in
fo

rm
ač

ní
 s

cé
ny

 / 
lis

to
pa

d 
20

24
 / 

W
EB

Y

5

WEBY

V  listopadu  2024 dominovaly na českých dezinfor-
mačních webech následující narativy:

Narativy o Ukrajině

 » Hlavní linie: Neporazitelnost Ruska, nevyhnutelná 
porážka Ukrajiny.

 » Podpora: Obviňování Západu z eskalace konfliktu, 
strašení jadernou válkou.

 » Intenzifikace: Útoky na legitimitu ukrajinské vlády.

Volby v USA

 » Donald Trump: Vykreslován jako mírotvůrce, který 
ukončí válku zastavením podpory Ukrajiny.

 » Multipolární svět: Ospravedlňování 
„spravedlivějšího“ světa bez dominance USA.
 » Deep state: Konspirační útoky na státní instituce.

Kritika české vlády

 » Ekonomická a sociální politika: Neschopnost 
zvyšovat životní úroveň.

 » Podpora Ukrajiny: Ekonomická náročnost na úkor 
Čechů, zahrnující i uprchlíky.

Útoky na EU a protizápadní narativy

 » Hlavní linie: Kritika liberálních hodnot, 
„neudržitelnost“ Západu.
 » Další témata: Zelená politika, migrační politika, 
byrokratizace EU a údajná ztráta suverenity 
členských států.

Konspirační narativy

 » COVID-19: Škodlivost vakcín, která je údajně 
utajená (údajné vysoké počty zemřelých po 
vakcinaci).

 » Nové pandemie: Konspirace o plánované globální 
zdravotní krizi, kdy je podporován narativ o skryté 
agendě mezinárodních (WHO) a západních 
organizací, která má vést ke kontrole a zotročení 
obyvatel.

Graf: Nejvíc podporované subjekty na webech 
za měsíc listopad 2024.

Graf: Cíle útoků na webech v listopadu 2024.
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Řetězové e-maily

Klíčové statistiky a trendy

 » Počet e-mailů: V listopadu bylo zachyceno 
568 řetězových e-mailů, zpracováno 483 (oproti 
říjnu více než dvojnásobek).

 » Sezónní vývoj: Po poklesu objemu e-mailů v letních 
měsících (červenec–září) trval tento pokles až do 
října. Listopad přinesl výrazný nárůst.

Nejvýznamnější narativy

1) Podpora Ruska: Rusko je dlouhodobě 
nejpodporovanějším subjektem s náskokem před 
ostatními

2) Útoky: Nejvíce zacíleny jsou na:
 › Petr Fiala
 › Ukrajina/Ukrajinci
 › Petr Pavel
 › česká vláda 

3) Prezidentské volby v USA: Významný nárůst 
e-mailů spojených s podporou Donalda Trumpa, 
šíření obsahu jeho kampaně.

4) Relativní nárůst genderových narativů

5) Nadprůměrná četnost klíčových slov:
 › „Komunismus“, „elity“, „armáda“, „bezpečí“, „USA“, 
„prezidentské volby“.

Podporované subjekty: Napadané subjekty:

Příklady: 
Řetězové e-maily najdete ve veřejně přístupné databázi Eldariel zde: Eldariel

https://eldariel.cesti-elfove.cz/
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Sociální sítě

Narativ 1

Do nejsilnějších narativů prvních listopadových týdnů 
se promítly americké volby. Před volbami se silně pro-
jevoval narativ, který předvídal, že volby budou ve zna-
mení volebních podvodů Demokratické strany s využi-
tím nelegálních přistěhovalců, vlivu mainstreamových 
médií a  manipulací s  korespondenčními hlasy. Po 
vítězství Donalda Trumpa, hlasy o  volebních podvo-
dech zanikají a nastupují narativy, které jeho výhru re-
produkují jako prohru Zelenského, válečných štváčů, 
progresivismu, zeleného šílenství a LGBT agendy.
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Narativ 2

Nejsilnější narativ druhé poloviny měsíce reaguje na 
výrok premiéra Fialy o německých platech Čechů do 
čtyř let. Narativy premiéra označují za karikaturu lídra, 
který je odtržený od reality a ztratil zbytky zdravého 
rozumu. Petr Fiala svým výrokem v vyvolal vlnu kritiky 
a posměchu, slíbené platy se staly symbolem nereali-
stické politiky a premiérova upadajícího kreditu. Nara-
tiv šířily ve stejné míře dezinformační kanály i zástup-
ci parlamentní opozice.
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Narativ 3

Téma konfliktu na Ukrajině se objevovalo v narativech 
v  průběhu celého listopadu. V  začátku měsíce nara-
tivy zdůrazňovaly že se Ukrajina děsí toho, co ji čeká 
po vítězství Trumpa, protože za jeho vlády vojenská 
pomoc ustane. Následovaly narativy, které nadsazují 
ruské síly a technický pokrok ve spojitosti s použitím 
nové ruské „zázračné“ zbraně – hypersonické rakety 
Orešnik. Tato zbraň je údajně jasným signálem Zá-
padu, že Moskva je připravena na rozhodnou obranu 
svých zájmů a  že její varování nelze brát na lehkou 
váhu. Další skupina narativů označuje umožnění pou-
žít rakety ATACMS na ruském území za důvod eskala-
ce konfliktu a krok směrem ke třetí světové a pravdě-
podobně i jaderné válce.
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Narativ 4

V  průběhu celého měsíce se silně uplatnily narati-
vy, které tematizovaly volby v  Moldávii a  v  Rumun-
sku. Sledované dezinformační zdroje tvrdí, že volby 
v těchto zemích nebyly demokratické. Moldavská pre-
zidentka je označována za nelegitimní a její výhra je 
připisována podvodům a hlasům ze zahraničí. Za šok 
pro Západ je vydáváno ovládnutí prvního kola rumun-
ských prezidentských voleb kritikem NATO a EU Căli-
nem Georgescem. následná debata o  zrušení voleb 
údajně ukazuje na vliv zájmů USA a EU.
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