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Pravidelný přehled české dezinformační scény 
prosinec 2023

Úvod

Monitorujeme informační aktivity a  operace, jejichž 
cílem je podpora zájmů Ruské federace (RF) nebo 
Čínské lidové republiky (ČLR). Z toho důvodu monito-
rujeme i domácí aktéry, kteří vědomě či nevědomě po-
škozují základní zájmy České republiky, kterými rozu-
míme základní ústavní hodnoty (zejména suverenita, 
politická nezávislost, demokracie, právní stát, základní 
lidská práva a svobody včetně svobody slova a proje-
vu). Tyto aktivity v informační doméně jsou dnes váleč-
nými teoretiky řazeny mezi hybridní aktivity používané 
protivníkem k oslabení schopnosti státu a společnosti 
klást odpor jeho zájmům. Jejich monitoring posiluje 
resilienci (odolnost) napadeného státu jim odolávat 
(viz  Resistance Operating Concept, The JSOU Press, 
MacDill Air Force Base, Florida, USA, 2020).

Monitoring mapuje témata, která jsou aktuálně vy-
užívána a  zneužívána v  propagandě. Součástí pro-
pagandy, a  především nepřátelských informačních 
a psychologických operací, je rozdělování společnos-
ti. K tomu jsou využívány dezinformace (viz definice 
níže), stejně jako debaty o citlivých tématech vyostře-
né ad absurdum pomocí konfrontačního a manipula-
tivního použití argumentů. Tato postupně extrémní 
názorová polarizace společnosti ztěžuje debatu jako 
takovou, a  tím ohrožuje demokratické principy. Hlav-
ním cílem protivníka je nalézt dělící linii – tzv. citlivé 
body a na ty tlačit. Ideálním výsledkem je, když se ale-
spoň jedna, ale lépe obě zainteresované strany vypro-
vokují a poštvou jedna proti druhé.

V  těchto přehledech Českých elfů se tedy nejedná 
o monitor všech lživých nebo nepřesných vyjádření 
a jejich obracení na pravou míru, ale o monitor nepřá-
telských informačních aktivit, které mohou zahrnovat 
dezinformace i různý další manipulativní obsah, který 
podporuje zájmy Česku nepřátelských zemí a  spa-
dají pod válečné „hybridní“ působení zaměřené proti 
Česku. Nejčastěji zachycovaný takovýto obsah pod-
poruje zájmy Ruska. Více k  ruským a čínským infor-
mačním operacím na území NATO viz Dragon’s Roar 
and Bear’s Howl: Convergence in Sino-Russian infor-
mation operations in NATO countries?, vydáno NATO 
Strategic Communications Centre of Excellence, 
leden 2023.

Shrnutí nejdůležitějších sdělení......................4
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Definici základních pojmů, který vychází ze zahraniční, 
převážně bezpečnostní terminologie, a jejich vysvět-
lení naleznete zde: cesti-elfove.cz/retezove-maily/.

Dezinformace (disinformation)  –  jednotlivá neprav-
divá nebo realitu silně zkreslující informace, která je 
záměrně tvořena a šířena s úmyslem ovlivnit jednání 
skupiny lidí nebo smýšlení veřejnosti.

Misinformace je nepravdivá či zkreslující informace, 
která vzniká nezáměrně a  je šířena nesystematicky, 
náhodně.

Jaké jsou postupy kremelského režimu RF a k čemu 
potřebují „hybridní působení“:

a)	 Příprava (základní předpoklad – držet elity 
napadeného pod ochotou se bránit):

	› 1) strategická – využít slabiny ve státní správě, 
ekonomice a ozbrojených silách, zřízení sítě 
loajálních subjektů a médií (včetně užitečných 
idiotů), mezinárodní diskreditační kampaň

	› 2) politická – podpora nespokojenců, posilování 
vnitřních konfliktů, informační operace proti 
vládě, korupce příslušníků státního aparátu 
a bezpečnostních složek, využití oligarchů 
a kriminální scény

	› 3) operační – politický nátlak, informační 
operace (manipulativní a dezinformační), 
mobilizace místních loajálních subjektů (včetně 
užitečných idiotů) 

V  případě výše uvedené přípravy, pokud je vyhodno-
cená jako úspěšná (Krym 2014, celá Ukrajina 2022) 
přistupují k:

b)	 Násilí:
	› 1) gradace napětí
	› 2) vytlačení centrální vlády z cílového regionu
	› 3) ustavení alternativní moci 

c)	 Stabilizace:  
zajištění zisků – anexe získaného území 

Zdroj: Rácz, A.: Russia’s Hybrid War in Ukraine. Breaking the Ene-
my’s Ability to Resist. Helsinki 2015. ISBN 978-951-769-453-7

Jak se bránit hybridnímu působení, v tomto 
případě dezinformačním kampaním a informačním 
a psychologickým operacím?

Mluvíme o obraně proti dezinformačním, manipulativ-
ním a propagandistickým kampaním, jejichž účelem 
je přesvědčit obyvatelstvo, že základní hodnoty jsou 
relativní, náš civilizační okruh je zkažený, pravda nee-
xistuje a vše lze zpochybnit. Cílem takového postupu 
je vyvolání implicitního pocitu co největší části popu-
lace, že nestojí za to hájit svoji zemi a platit za tuto 
obranu nějakou cenu.

Strategická komunikace

	» Vláda a veřejná správa musí co nejrychleji začít 
vysvětlovat základní ústavní hodnoty, na kterých 
Česká republika stojí a jaká rizika je ohrožují. 
Nestačí jen vysvětlovat občanům každodenní 
kroky. Naopak i ty musí být komplementární 
se základními hodnotami, jinak by se jednalo 
jen o udržování životních funkcí ale nikoliv 
o dlouhodobou strategii.

	» Předpokladem úspěšného vzdorování vlivovým 
operacím je na prvním místě přehled o nich a tedy 
dlouhodobý důsledný monitoring informačního 
prostoru. Vláda musí nepřátelskou propagandu 
a dezinformace sledovat a svoji komunikaci 
přizpůsobit tak, aby jí „vyrazila zbraně z rukou“, 
musí vysvětlovat témata (dlouhodobá i aktuální), 
na něž propaganda a dezinformátoři útočí.

	» Jde o povinnost demokratické vlády ve svobodné 
společnosti. Jen diktatura nemluví se svými 
občany a nemá potřebu vysvětlovat své kroky 
a svoji pozici, diktatura od občanů jen očekává 
poslušnost.

	» Teprve pravdivá, autentická a na datech postavená 
komunikace je efektivní a vůči občanům férová.

	» Efektivní strategická komunikace vlády je navíc 
ve výsledku efektivnější a není pak třeba řešit 
radikalizaci populace cestou zákazů a trestního 
stíhání, protože informovaný občan ztotožnění se 
základními hodnotami zároveň porušuje právní 
řád své země. Zákazy pak stačí aplikovat jen 
v extrémních případech, kdy jde o hrozby nebo 
výzvy k násilí, případně o výzvy k přímé spolupráci 

https://cesti-elfove.cz/retezove-maily/
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s nepřátelskými zeměmi proti životním zájmům 
ČR. Jen ochrana ústavou daných hodnot tyto 
hodnoty zachová a současně je při této ochraně 
nelze zničit.

	» V každém případě je vysvětlování a ochrana 
základních hodnot mimořádně akutní, protože 
k nepřátelským kampaním směřujícím k oslabení 
vůle občanů bránit svoji zemi se přidávají 
nastupující vysoce efektivní technologie AI, které 
tyto útoky zefektivňují. V blízké budoucnosti 
bude pro většinu příjemců informace nemožné 
odhalit lživé informace, videa nebo fotografie, od 
skutečných. Základním nástrojem pro orientaci 
v takto mimořádně nejistém prostředí byl a bude 
přehled a chápání základních ústavních hodnot.

Strategická komunikace v zemích NATO může použít 
společný doktrinální dokument, viz Allied Joint Pub-
lication -10, Allied Joint Doctrine for Strategic Com-
munications, vydaný NATO Standardization Office 
v březnu 2023 stejně jako výše zmíněnou publikaci 
Resistance Operating Concept, The JSOU Press, Ma-
cDill Air Force Base, Florida, USA, 2020, která již zemi 
připravuje i na další, výše zmíněné, aktivity protivníka 
a nepřítele.

Materiál je připravován hnutím Českých elfů a všech-
ny přehledy nepřátelských informačních aktivit lze 
nalézt na www.cesti-elfove.cz, kde je i stručná infor-
mace o tomto občanském hnutí.

Dbejte prosím na přesné zadávání názvu naší inter-
netové adresy www.cesti-elfove.cz. Dále nás lze kon-
taktovat e-mailovou adresou cesti.elfove@gmail.com 
nebo přímo přes naše veřejně známé mluvčí. Dbejte 
prosím zvýšené pozornosti na phishingové kampaně 
a falešné e-maily nebo na falešné webové stránky.

Zájem o práci v našem hnutí můžete vyjádřit zasláním 
e-mailu na výše uvedené e-mailové spojení. Práce je 
to pro vlast, tedy je dobrovolná a každý si hradí své 
vlastní náklady.

Poskytujeme českým institucím a  mediím přístup 
k  našim datům (například řetězovým e-mailům), či 
zpracování případových rešerší na konkrétní témata 
pro média nebo rozhovory s našimi mluvčími. Služba 
je bezplatná.

Dezinformační obsah je v on-line prostoru šířen 
těmito hlavními kanály:

1)	 Online media — weby
2)	 Řetězové e-maily
3)	 Sociální sítě 

Shrnutí monitorovaných kanálů a  jejich pravidel-
né aktualizace lze nalézt na internetové stránce 
www.cesti-elfove.cz. Tam naleznete jak měsíční tak 
i  14denní přehledy obsahů vybraných webů a  soci-
álních sítí, které šíří zejména proruskou propagandu 
a speciální přehledy týkajících se informačních opera-
cí Ruské federace v Česku. Objednat si na webu mů-
žete i zasílání informací e-mailem.

Monitor provádíme kvalitativně i kvantitativně, se za-
pojením lidských zdrojů, kdy výzkumníci čtou identifi-
kované weby, sociální skupiny a řetězové e-maily a na 
základě jejich výstupů provádíme výzkum s využitím 
analytických nástrojů. „Ručně“ monitorujeme desítky 
skupin sociálních sítí a do 10 webů, analytickým SW 
vyhodnocujeme tisíce skupin a kanálů sociálních sítí 
a desítky webů.

Databázi řetězových e-mailů může veřejnost využívat 
zde: https://eldariel.cesti-elfove.cz/

http://www.cesti-elfove.cz
http://www.cesti-elfove.cz
mailto:cesti.elfove@gmail.com
http://www.cesti-elfove.cz
https://eldariel.cesti-elfove.cz/
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Shrnutí nejdůležitějších sdělení: prosinec 2023

1)	 Střelba na Filozofické fakultě poukázala na 
korozi důvěry v instituce a stát 

2)	 I nadále pronikají slovenské dezinformace do 
českého prostoru, což posiluje politika Roberta 
Fica a jeho členů kabinetu. 

3)	 Kritika demokratických hodnot a protizápadní 
postoje kontinuálně zastoupeny ve všech 
kanálech. 

4)	 „Svoboda slova“ jako fráze a protiargument boje 
proti dezinformacím. 

5)	 Video obsah začíná dominovat řetězovým 
mailům, roste popularita dezinformačních kanálů 
na TikToku, na Telegramu a Youtubu.

Témata prosinec 2023 podrobněji

Domácí politika

V průběhu prosince se útoky na českou vlády zamě-
řovaly na ekonomickou perspektivu a korespondenč-
ní volbu. Ke konci prosince pak byl znatelný obrat 
k  tématu střelby na Filozofické fakultě UK. Sílí také 
srovnávání české politiky se slovenskou a  zejména 
podporou Roberta Fica a  jeho radikálním postojům 
vůči podpoře Ukrajiny a  kritiky EU. Přelévání sloven-
ského dezinformačního prostředí do české reality, 
které je pozorováno dlouhodobě může být ohrožením 
pro české demokratické hodnoty a způsobovat korozi 
důvěry vůči demokratickým institucím. Mezi znatelné 
cíle útoků, zejména pak prostřednictvím řetězových 
e-mailů patří prezident Petr Pavel.

Válka na Ukrajině

I  v  prosinci byla válka na Ukrajině dominantním té-
matem. Zaměřovala se na komentář vnitřních rozepří 
v  Ukrajinském velení, pozici prezidenta Zelenského 
a neúspěch protiofenzivy. Vrací se také téma neefek-
tivity sankcí a je poukazováno na to, že škodí zejména 
Evropské unii.

USA a NATO

NATO je v  dezinformačním prostoru skloňováno 
v souvislosti s Ukrajinou. Zejména přístupové rozho-
vory jako zbytečné s ohledem na to, že se má Ukraji-
na dle propagandistů po prohrané válce rozpadnout. 
Dále se objevuje narativ, že Spojené státy využívají 
Ukrajinu, potažmo Evropu pro své obohacování.

Evropská unie

Útoky v souvislosti s migračním paktem a „potencio-
nální islamizací“ Evropy. Pokračují také útoky na Green 
Deal a rovná práva menšin. Pro EU dlouhodobě platí, 
že e vykreslovaná a nálepkována jako externí nepřítel, 
který diktuje a zotročuje. Toto rámování je víceméně 
zastoupeno ve všech dezinformačních směrech.

Geopolitika

Tandem Ruska a Číny v českém dezinformačním pro-
středí i nadále pokračuje. Po silné podpoře uskupení 
BRICS se začalo šířit video Putina a  Si Ťi Pinga při 
ceremoniálu předávání řádu. Dlouhodobým terčem 
útoků je také LGBT+ komunita a všeobecné antilibe-
rální postoje.
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WEBY

1)	 V prosinci 2023 byla situace na české 
dezinformační a ruské propagandistické 
scéně v oblasti dezinformačních webů 
charakterizována dominantními narativy, které 
se zaměřovaly především na válku na Ukrajině. 
V první polovině měsíce (1.–15. prosince) byly 
články převážně z ruského pohledu, tvrdící, 
že Ukrajina je poražena, podpora Západu je 
nedostatečná a končí, a že Západ Ukrajinu 
zradil. Kritika se zaměřovala na domácí politiku 
z ekonomicko-sociálního úhlu, ale týkala se 
i zahraniční politiky, včetně podpory vstupu 
Ukrajiny do EU a Izraele. Byly zmiňovány 
útoky na korespondenční volbu a spekulace 
o plánovaných volebních podvodech. 

2)	 Na druhou polovinu měsíce (16.–31. prosince) 
se narativy zaměřily na sílící útoky na 
ukrajinského prezidenta V. Zelenského a popis 
rozporů v ukrajinské vládě. Celkově prosinec 
prokázal neustálý důraz na neefektivitu sankcí 
vůči Rusku. Kritika české vlády pokračovala, 
často propojena s odporem k podpoře Ukrajiny, 
a rozvinula se i kampaň proti „cenzuře“ vlády, 
tj. řešení proruských dezinformací. 

3)	 Dále byla zaznamenána podpora slovenského 
politika R. Fica, který podporuje suverenitu své 

země, podobně jako V. Orbán, který byl chválen 
za své veto podpory Ukrajině. Protizápadní 
a protiamerické narativy byly přítomny 
v souvislosti s protesty v Srbsku a kritikou Izraele. 

4)	 Nejnavštěvovanějšími weby byly cz24.news, 
infovojna.bz, ac24.cz, aeronet.news, protiproud.
info a nově dfens-cz.com. Tyto weby byly 
navštěvovány převážně přímo, s menší částí 
návštěv z vyhledávačů a sociálních sítí, přičemž 
YouTube a Facebook zůstávaly hlavními zdroji 
návštěvníků. 

5)	 Ruský státní web Sputnik provozoval nové 
domény, jako jsou Sputnikglobe.com, neČT24 
a 42TČen.com, s přístupem i z ČR. Celkově 
byly česká a slovenská proruská scéna silně 
propojeny, s významným podílem slovenských 
návštěvníků na českých dezinformačních 
webech. 

6)	 Závěrem, narativy v prosinci 2023 ukázaly 
kontinuální snahu o podporu proruských 
a národoveckých postojů, systematickou kritiku 
vládních institucí a protizápadních tendencí, 
s cílem oslabit důvěru veřejnosti ve vládní 
autority a mainstreamová média.

Graf: Nejvíc podporované subjekty na webech  
za měsíc prosinec 2023.

Graf: Cíle útoků na webech v prosinci 2023.
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Řetězové e-maily

V prosinci 2023 byla česká dezinformační scéna ve 
světě řetězových e-mailů výrazně aktivní, přičemž 
bylo zaznamenáno více než 500 případů, z  nichž 
264 bylo podrobně analyzováno. Tento počet je nižší 
než v listopadu, kdy bylo zpracováno 421 e-mailů, což 
je důsledkem narůstajících nároků na zpracování, ze-
jména kvůli vzrůstajícímu množství videí.

Významný nárůst byl zaznamenán u témat týkajících 
se Evropské unie, historie a  české vlády, zatímco 
pokles u  témat jako komunismus, tradiční hodnoty 
a  nostalgie za minulostí. Nejčastěji podporovaným 
subjektem v e-mailech bylo Rusko, s četnými kritika-
mi směřujícími na českou vládu a premiéra Petra Fia-
lu, přičemž Spojené státy byly často zmiňovány nega-
tivně, avšak ne jako hlavní cíl kritiky.

V  porovnání s  předchozími měsíci byl zaznamenán 
pokles v  podpoře seniorů a  jejich finanční situace. 
Mezi nejrozšířenější e-maily patřilo video ceremoniálu, 
kde čínský prezident Si Jinping předával řád přátelství 
ruskému prezidentu Putinovi. Významný dopad měly 

také e-maily s videi europoslanců Milana Uhríka a Iva-
na Davida, upozorňující na údajnou změnu legislativy 
EU směřující k federaci s centrální vládou a armádou, 
což by mělo být útokem na suverenitu států.

Dále byl zaznamenán významný dopad e-mailů zamě-
řených proti prezidentu Pavlovi, s opakovanými zmín-
kami o jeho minulosti v KSČ. V řetězových e-mailech 
byla zřetelně patrná negativní postoj vůči EU, USA 
a demokratickým politikám v ČR, přičemž byla často 
podporována proruská a protiliberální agenda, napří-
klad proti LGBTQ+ a zelené politice, nebo proti podpo-
ře Ukrajiny.

Zajímavostí je, že jakmile je e-mail vypuštěn do in-
formačního prostoru, může v něm setrvat měsíce až 
roky a opětovně se objevovat. Systém je schopen re-
agovat na události v řádu dnů, což se projevilo i v pří-
padě e-mailu o masové vraždě na FF UK, zachyceném 
krátce po události. Výrazným trendem v prosinci byl 
posun od šíření textů k videím, což naznačuje změnu 
v přístupu k šíření dezinformací.

Podporované subjekty: Napadané subjekty:

Příklady: 
Řetězové e-maily najdete ve veřejně přístupné databázi Eldariel zde: Eldariel

https://eldariel.cesti-elfove.cz/
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Sociální sítě

Sledujeme vyšší desítky skupin, účtů a kanálů a analy-
tickým SW jich monitorujeme tisíce.

Narativ 1

Navzdory slibům vlády u nás stále rostou ceny ener-
gií i potravin. Vláda ždímá z občanů peníze a dělá je-
den přešlap za druhým.

Protivládní téma je dlouhodobě jedním z nejsilnějších. 
Tento měsíc dominovaly narativy, podle kterých.vláda 
nezvládla energetickou krizi a měla by za to nést zod-
povědnost. Vláda je kritizována za to, že není schop-
na zařídit, aby klesly ceny potravin, i když se sníží DPH. 
Scéna líčí vládu jako zaprodanou, podporuící pouze 
Ukrajinu s tím, že občany ponechává ve stále rostou-
cím zdražování bez pomoci.

V souvislosti s tématem pravidelně dochází k obvyklé-
mu triku, kdy jsou názory scény vydávány za většinový 
názor společnosti, to že o  tom takto média nepíší je 
vysvětleno cenzurou nebo jejich zkorumpovanost.
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Narativ 2

Ukrajina s Ruskem už prohrála, jediným řešením kon-
fliktu je poražení nacistického režimu v Kyjevě.

Jedním z  nejsilnějších témat nejen tohoto měsíce, 
ale i  dlouhodobě je konflikt na Ukrajině. V  první po-
lovině měsíce se silně prosazoval narativ, který tvrdí, 
že konflikt Ukrajiny s Ruskem je prohraný a není jiná 
možnost řešení než jednání a územní ústupky. Na něj 
navazovaly další narativy, např. že vstup Ukrajiny do 
EU a NATO nemá smysl, protože se po vítězství Ruska 
rozpadne. Ve druhé polovině měsíce se objevil nara-
tiv, který komentoval ostřelování Bělgorodu za použití 
českých raket jako teroristický zločin kyjevské vlády, 
který má odvést pozornost od porážek na frontě.
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Narativ 3

Skupina narativů k útoku vraha na FF UK. Zásadní po-
znatek je, že v proruské skupině antisystémové části 
společnosti panuje naprostá nedůvěra ve stát a jeho 
instituce.

Druhou polovinu měsíce ovládly narativy vztahující se 
k útoku aktivního střelce na FF UK. Jednotlivé sledo-
vané kanály a skupiny událost líčí jako zinscenovanou 
za účelem očernění Ruska, objevují se tvrzení, že byla 
způsobena Ukrajincem nebo ukrajinskými zbraněmi 
a vláda to tají. FF UK, kde se událost stala, je pro tuto 
část společnosti symbolem zdegenerovaného Zápa-
du a část scény útok oslavuje, případně používá jako 
varování před Západem a jeho hodnotami.
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Narativ 4

Amerika využívá Ukrajinu i Evropu jen pro své oboha-
cení. Evropská unie je ve vleku USA. NATO konflikt 
s Ruskem prohraje a povstanou noví evropští lídři ne-
závislí na USA.

Jedná se o silný narativ, který se objevuje dlouhodo-
bě a byl přítomen ve sledovaných skupinách a kaná-
lech v průběhu celého měsíce. Dle tohoto narativu 
USA zneužívají všechny státy na světě včetně svých 
spojenců k prosazování svých zájmů, Ukrajina i Evro-
pa jim slouží jen k obohacení. Konflikt na Ukrajině je 
líčený jako prostředek hybridní války USA namířený 
na porážku Ruska, je zdůrazňováno, že pod tlakem 
špatných amerických geopolitických rozhodnutí ztrá-
cí Evropská unie svou sílu a mezinárodní váhu. NATO 
bude údajně na Ukrajině poraženo Ruskem, rozpadne 
se (toto scéna vítá) a povstanou noví lídři, kteří budou 
dbát o zájmy svých zemí.
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